
组合崩塌：多智能体编排框架如何丢失发起主体的权限

匿名提交

摘要
多智能体编排框架（CrewAI、LangGraph、Auto-
Gen）允许一个智能体把工作交给另一个智能体。本
文表明，这种组合会静默破坏一个单个智能体在隔离
状态下满足的安全性质：一次操作不应以高于其发起主
体的权限执行。当请求跨过组合边界时，发起者权限没
有以受保护资源可使用的形式继续传播；因此资源自身
的访问控制（RBAC、文件系统 ACL、OAuth scope）
仍然正确执行，却是对代理者而不是对发起者执行。我
们称之为主体替换。低权限请求→交接→高权限操作
这一底层结构，已经作为默认形态出现在 ServiceNow
Now Assist 等企业平台中。
框架已经尝试修复该问题，并提供了身份原语：

AutoGen 的 source、CrewAI 的 fingerprint、Lang-
Graph 的 config.configurable、AA的传输身份。但
没有一个真正成立：跨组合传播发起者权限需要一个同
时满足起源性、不可伪造性、可达决策点和权限衰减的
通道，而这些原语各自只保护了不同的真子集。因此，
有身份字段并不意味着安全。我们称这种现象为虚假保
证。它不同于  年的经典 confused deputy：在那
里还没有人尝试提供一个身份修复字段，也就没有看似
可信的字段可供开发者误信。本文把每个性质转化为运
行时判定，用去除 LLM 混杂因素的确定性差分测试，
在真实授权后端和已执行的正控实现上验证，并在一个
预注册、此前未⻅的第四个框架上确认预测。我们把这
些检查打包为框架无关的一致性测试，而不是提出新的
委托协议。

. 引言
. 一个动机事件
 年  月，AppOmni 披露了 ServiceNow Now
Assist agents 中的一条二阶提示注入链 [, ]。低
权限的 Workow Triage agent 接收攻击者可影响的
请求，并通过 Now Assist 默认的 agent-to-agent dis-
covery，把派生任务交给更高权限的 Data Retrieval
agent，后者执行任务并导出敏感记录；即使 Servi-
ceNow内置提示注入保护已启用，链条仍然成立。

这个事件适合作为起点有两点原因。第一，数据检
索agent的动作是忠实授权的：它用自己的合法权限运
行，没有绕过 guardrail；但操作源自一个本不应能提
出该请求的主体。第二，厂商并没有把它当成一个要修
的 bug；ServiceNow 确认该行为是预期行为并更新文
档，而不是发布修复。披露者也把该链称作由某些默认
配置选项定义出的 expected behavior，而不是 AI 本
身的 bug [,]；agent 发布后默认可被发现并自动组
队。漏洞存在于框架如何组合本来合理的 agent，而不
在某个单独 agent 的逻辑。
这并非单一产品的问题。同样的低权限请求 → 跨

agent 交接 → 高权限操作结构，已经作为默认能力
出现在主流企业平台中，例如 Microsoft Copilot Stu-
dio 的 agent 节点和 Salesforce Agentforce 的 topic
delegation；随着采用增⻓，这个缺口也会被默认激
活（§. 和 §. 会回到部署广度和厂商表述的不变
量）。问题不是这种结构是否已经部署，而是使它安全
的通道是否已经部署；在我们研究的框架中，答案是否
定的。

. 增加身份字段并不能弥合缺口
上述事件是多智能体编排结构性性质的一个症状 [,
, , , ]。当 agent A 委托给 agent B 时，请求
跨过框架边界（hando、delegation call、shared-
state update 或序列化消息）。如果下游受保护资源要
对正确主体执行访问控制，提出该工作的权限必须随请
求一起传播（图 ）。
主流框架没有携带这样的通道。发起主体常被降级为

自然语言文本或建议性的标识符，而下游授权不消费
这些内容；框架也没有提供运行时设置、完整性保护、
起源绑定的原生通道。因此，受保护资源的原生访问控
制仍然正确执行，却针对代理者主体，而不是发起者主
体。一个在隔离状态下可证明安全的 agent，仅仅因为
被组合起来就变得不安全。
自然的反驳是：这不过是在重述经典 confused

deputy []，所以显而易⻅且早已解决。事实并非如
此。最有力的证据是：框架已经尝试修复它，但修复
并不成立。 现代编排器已经提供了直指这个问题的身
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图 : 组合边界处的主体替换。运行示例中，低权限用户 Alice最终驱动了对受保护资源 employee_salaries表的读
取；真实案例对应§. 中的 ServiceNow Now Assist 事件。实际发生的是：¶ Alice 的请求以低权限进入；·请
求跨过交接边界进入高权限代理者，发起者权限在边界处丢失；¸代理者用自己的凭据调用资源；¹资源原生访问
控制（RBAC/ACL/OAuth）正确且未被绕过，但检查对象是代理者（HIGH），而不是 Alice（LOW），于是特权
读取成功。缺失的部分（虚线）是：没有原生通道把 Alice 的权限以所需四个性质传到决策点：起源性 P、不可伪
造性 P、可达决策点 P、权限衰减 P。
份原语：AutoGen 给每条消息盖上 source字段，Cre-
wAI 给组件分配不可变的 fingerprint，Google AA
在传输层建立调用者身份。可是，正如§所示，这些
原语各自只补上问题的一部分，主体替换仍然存在。
原因是结构性的：跨组合传播发起者权限要求通道同

时满足起源性、不可伪造性、可达决策点、权限衰减
（§. 的四性质标尺）。每个已发布原语只提供不同
的真子集，没有一个达到合取条件；逐原语 verdict 构
成表 的 failed-x matrix，也是本文中心结果。字段
存在，但它暗示的安全保证不存在。这种部分通道甚至
可能比没有通道更危险，因为开发者看到身份字段后
会合理地假设主体已被携带；缺失性质则静默击穿该假
设。 年的 confused deputy 没有这种虚假保证，
因为当时并不存在一个可供信任的身份字段。多智能体
框架首次把这种字段作为默认机制交付，这正是新失败
模式所在。
官方材料也支持这一点：CrewAI 的 tool-hook 文

档用执行 agent 的⻆色保护敏感工具，而不是用发起
者⻆色 []；AutoGen 文档把说话者 name 描述为“实
际发送消息的人” []，这对相邻一跳是合理的，
但当发送者本身是代理者时就不再安全。实践者
也注意到了同样的问题：身份只是“字符串（⻆色
名）”，没有“cryptographic proof” []；运行时也
不会“enforce that the source matches the actual
sender” []。

. 为什么难以看⻅，以及我们如何隔离它
这类失败很容易被误认为提示注入或模型随机性，因为
真实agent事故常伴随注入指令、不可信文档或概率性
工具调用 [,,,,]。我们用确定性差分测试隔
离框架层失败（§）：一个良性的忠实转发器让“只

有组合后才失败”的现象无法归因于模型或 payload；
可伪造性差分进一步把原因定位到缺失通道（P）。

. 贡献
一句话概括差异： 既有工作主张应该存在一个承载
权限的通道；我们在实现层测量到，该通道默认并不
存在。我们也明确哪些不是本文的新意：confused-
deputy 模式是经典问题 []；已有工作观察过多智能
体 confused deputy 行为（SEAgent []），也命名
了 trust--authorization gap（SoK []）。本文贡献
如下。

. 一个失败修复的自然实验（§）是我们的中
心结果：四个框架为解决身份传播而发布的
原语（AutoGen source、CrewAI fingerprint、
LangGraph config.configurable、 AA trans-
port identity）各自只保护 {P--P} 的不同真子
集，没有一个达到合取；没有一个做 P 衰减，最
强的也未在决策点被咨询（P）。因此已发布身
份字段不能预测安全性（虚假保证）。

. 四性质标尺让上述判定可决定（§.）：起源
性、不可伪造性、可达决策点、权限衰减。这些
条件必须共同成立，每一个都独立必要，并且每一
个缺失都有一个已发布原语作为witness。它不是
分类法，而是把“修复失败”变成“因为缺失某个
Pk 而失败”的测量仪器；充分性由运行过的正控
支撑，而非形式证明。

. 一个移除 LLM 混杂因素的确定性差分方
法（§）：用只转发任务、不含模型且无攻击能
力的 dutiful relay，在良性输入下把 P 可伪造性





和 P 多跳起源性转化为运行时判定，而不是只观
察 ALLOW/DENY。由于我们的主张关于一类原
语，我们还在版本控制中预注册了此前未⻅的第四
个框架OpenAI Agents SDK 的判定，并确认所有
单元格，避免事后拟合（§）。

. 框架无关的一致性测试（§.）：可运行诊断会
报告每个原生通道满足 P--P 中的哪些性质，并
用最小的 conformant out-of-band 通道验证根
因。我们不提出新的委托协议。
两个支持性检查补全论证：三个生产模型在 

次良性试验中有  次走上框架允许的不安全路径
（§.）；对  个框架/应用的 census 未在任何审
计过的跨 hando site 中发现承载发起者权限的字段
（§.）。二者都从属于差分测试，后者承担根因归
因。
路线图。 论证顺序是：不变量 (†) 与四性质标尺
（§.）→ 决定各性质的差分方法（§）→ (†) 违
例复现、归因，并在保留框架上样本外确认（§）→
中心结果：每个已发布身份修复只保护真子集，因此修
复失败（§）→ 支持性广度检查（§）→ 可运行一
致性测试（§.）。

. 模型与威胁模型
. 组合何时保持权限？四性质说明
我们从组合workow 必须保持的不变量出发，推出任
何解决方案需要满足的条件。记 init(r)为发起请求 r的
主体，exec(r) 为最终在受保护资源处执行该请求的主
体。下式用 effauth表示有效权限，用 auth表示权限；
最小权限不变量为：

∀r : effauth(exec(r))≤ auth(init(r)). (†)

请求经过中间者路由时，不应放大它所代表的权
限。主体替换正是 (†) 的违反：受保护资源的原生检
查通过了，但检查的是代理者 exec(r) 而不是发起者
init(r)，因此发起者不能直接执行的动作在组合后成
功。
两个范围约定使 (†)精确。第一，init(r)固定在work-

ow 的信任边界，即威胁模型中把 r 引入系统的外部
方；它不会被中间代理者重新定义，所以在多跳链上有
稳定含义。第二，偏序 ≤ 和算子 min 都在单个资源的
授权域内解释（一个 warehouse 的 RBAC、一个文件
系统 ACL、一个 API 的 OAuth scopes）。在这个域
内，权限对我们要衰减的 (deputy, init)对形成偏序并有
定义良好的min，但不必是完整 lattice：POSIX uid和
RBAC role 都未必全序。我们不假设跨异构资源存在统
一权限序；§ 中每个结果都相对于一个受保护资源表
述。跨资源统一权限不在本文范围内。
要跨组合边界维持 (†)，必须有某个通道把发起主体

以可用形式带到 enforcement point。这样的通道必
须共同满足四个性质：

• (P) 起源性。 它携带发起主体，而不仅是上一跳
的相邻 peer。每跳重新建立的通道只认证立即发
送者，无法代表多跳链起点。

• (P) 不可伪造性。它由可信运行时设置并受完整
性保护，而不是来自攻击者可影响的内容。攻击者
能在文本中声明的身份只是 ambient claim，不
是 capability。

• (P) 可达决策点。它必须抵达并可被受保护资源
的授权决策读取，而不是只停留在日志、trace 或
审计路径中。这个性质是必要但不充分的：一个
可达决策点的通道仍可能是可伪造的（P），因
此防御者能读到一个值，并不意味着已经得到可信
值。

• (P) 权限衰减。 每次操作的授权应计算为
min(authority(deputy),authority(init))，使携带发起
者真正约束操作。

P/P 是通道性质；P/P 是消费侧规则，使通道
真正承载安全意义。它们分别来自 capability security
与 protection systems 中熟悉的要求 [, , , ,
]；本文贡献在于经验性地证明这些性质必须作为合
取出现。任意真子集都不足以维护 (†)，而部分通道会
造成§. 中的虚假保证。
每个性质都是必要的，并且每种失败都由今天发布

的原语实现。 这四个性质不是我们先验构造出的愿
望清单：去掉任何一个，仍会留下具体绕过，并且都
有已发布通道作为 witness。AA transport identity
与 AutoGen 重新盖章的 source 丢失 P（多跳 laun-
dering）；in-band origin claim 丢失 P（可伪造文
本）；CrewAI fingerprint 丢失 P（audit-only）；
LangGraph config.configurable 丢失 P（从不衰
减）。这些正是§ 的 failed-x matrix，并在 §.
中对 P/P 做运行时判定。每个性质都独立承载安全
意义。本文不以形式证明主张充分性，而是用下面运行
过的正控支撑：P--P 是一个经验验证过的目标，不
是不可能性定理；在我们的测试中，缺任一性质的通道
都会允许替换。
正控：P--P 是已部署的权限保持设计的投影，

而不是本文发明的性质。 成熟的非 agent 委托机制
已经强制这些标准要求：OAuth . token exchange
/ on-behalf-of 在多跳中保留原 subject（P），
由运行时签发（P），并由 resource server 在决
策处强制收窄 scope（P、 P） [, ]；maca-
roons 与 SPKI 把衰减设为一等概念，而不是建
议性字符串 [, ]；数据库 SECURITY INVOKER 例
程 则 按调 用主 体 授 权 （exec(r) = init(r)）。 这 些
机制在自己的场景中都满足完整合取。我们不
仅引用它们，还把其中两个跑进同一个四元组
harness：一个 RFC  token exchange（真实
RS 签名）和一个 live PostgreSQL  SECURITY
INVOKER routine 都拒绝 composed low-privilege
cell， 同 时 保 留 high-privilege cell；SECURITY
DEFINER 在同一个真实引擎上作为负控重新展示
崩 塌 （poc/ poc_positive_control_rfc8693.py、poc/
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poc_positive_control_pg_invoker.py）。 §. 的
out-of-band channel 是把这些成熟机制最小投影到
agent boundary 上的结果，说明合取不仅可实现，而
且已经被执行验证，并非我们论证框架制造出的假象。
这一说明给出一个可证伪且反直觉的预测：身份字段

的存在并不能预测安全性。§ 会在每个已发布原语上
验证这个预测。

. 威胁模型
场景。 一个建立在主流编排框架上的多智能体 work-
ow。Agent 会委托、交接或共享状态。我们把执行
敏感操作并实施部署原生授权策略的下游接口称为受
保护资源：例如带 RBAC/RLS 的数据库关系、带 ACL
的文件，或带 OAuth scope 的 API 操作。至少有一个
资源会对执行调用的主体做检查。这是生产部署依赖的
平台原生授权，扎根于 RBAC 和访问控制逻辑等标准
访问控制模型 [,]；我们不添加自己的 guard。在附
录 C的形式框架中，我们用 sink/sink_allows作为同一
enforcement point 的简写；在相关工作中，sink 则
保留 taint analysis 中的标准含义。
攻击者。 攻击者只控制流入 workow 的不可信外

部输入：最终用户 prompt 以及外部工具返回的数据，
这正是 RAG 和工具集成式 LLM 应用中的常⻅输入
面 []。因此攻击者能以文本形式声明任意内容，包括
伪造谁在请求某个动作。
信任假设（强版本）。 每个 agent 都是良性的：没

有投毒、没有恶意、没有运行注入 prompt。我们故意
排除恶意 agent 的弱模型，因为那会退化为普通提示
注入。这个设定使结果更强：缺口在框架最有利的条
件下仍然存在，没有注入可过滤、没有不对⻬ agent
可检测。因此，即便一个部署完全解决了提示注入和
alignment，仍会表现出该缺口；若存在恶意 agent 或
payload，只会更糟。注入是触发器，框架组合才是我
们隔离出的放大器。本文结果是框架行为的下界，而不
是我们刻意构造的最坏情况。
安全目标。 §. 的不变量 (†)：请求执行时不应拥

有超过发起者的权限。我们研究的违反即主体替换：资
源原生检查正确通过，但对象是代理者而非发起者。
不在范围内。模型 jailbreak、受保护资源自身访问

控制实现漏洞、传输/网络安全、框架供应链妥协。我
们假设资源访问控制正确；失败位于其上游的组合边
界。

. 为什么 (†)是安全性质，而不是配置选择
厂商可能会像 ServiceNow 那样反驳：如果 agent 被
配置为彼此发现和委托，那么高权限agent响应低权限
请求只是按设计工作 []。这混淆了功能默认值与安全
论证。最小权限原则 []要求每个操作以不超过其代表
主体的权限执行；一个操作因为被路由经过代理者而获
得权限，就是权限放大，恰好是最小权限要防止的失
败。“by design”描述机制如何运作，并不能证明行
为安全。Microsoft Copilot Studio 的指导也以朴素语

言陈述了同一目标：一个 agent 不应通过另一个 agent
间接获得自己无法直接访问的信息或触发自己无法直接
触发的动作。这正是 (†)。因此分歧不在于 (†) 是否应
该成立，而在于它实际是否成立；我们的结果（§）
显示，在这些平台所依赖的框架中，没有已发布通道默
认强制它。
放弃 (†)不是局部决定：如果代理者权限占主导，任

何能到达代理者的发起者都继承其权限，实际访问控
制 lattice 会坍缩为所有可达 agent 权限的并集。(†)是
防止这种坍缩的最小条件：它正是每个 agent 内部的
RBAC/ACL/OAuth 已经强制的东西，而组合边界静默
丢失了它。ServiceNow 的提示注入保护已启用但没有
阻止外泄，也说明该失败与注入防御正交：by-design
不等于 by-security-design。

. 方法：确定性差分测试
我们的方法是判定§. 四个性质的仪器，把每个性质
从观察到的 ALLOW/DENY 转化为运行时 verdict。直
觉如下：dutiful relay 移除模型混杂因素（§.）；
四元组复现 (†) 违反（§.）；forgeability dier-
ential 判定不可伪造性 P，多跳变体判定起源性
P（§.）；消融测试在已经恢复 P∧P 的前提下，
分别测试恢复decision-reachability（P）或 attenu-
ation（P）是否足以关闭缺口（§.）。附录 C 给
出两因素控制实验、truth table 和四个命题；我们对
每个单元格都采用它能承受的最强证据层级：能执行差
分的地方使用 executed/runtime evidence，不能执
行的 non-read 使用 structural evidence（表 ）。

. Dutiful relay：移除模型混杂因素
我们把每个 agent 的 LLM替换为确定性、尽责的转发
器：一个规则化 stand-in，它转发任务并发出固定下
游动作，无论请求是谁发起的 [, , ]。关键是，
它会忠实抄录请求中陈述的 origin，不管真假；良性
relay 无法区分注入的 origin claim与真实 origin，因
为两者都以文本到达。在没有攻击能力的情况下，任
何“只有组合后发生”的失败都来自框架，而非模型。
Relay 是受控 witness：它说明框架允许一条良性、无
payload 的替换路径；随后§. 说明真实模型也会走
这条路。

. 四元组：复现现象
对每个框架，我们针对同一个敏感操作运行四种
配置（图 ）：(i) isolated- low：低权限主体直接
访问受保护资源，期望 DENY；(ii) isolated- high-
benign：高权限用户经高权限 agent 访问资源，期望
ALLOW；(iii) composed：低权限请求经过 delegation/
hando/broadcast 到高权限 agent，再访问资源，出
现ALLOW，即主体替换；(iv) patched-composed：组合路
径加上发起者权限保留与衰减，恢复 DENY。
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结果在受保护资源处读取：特权操作是否实际执行，
而不是 agent 是否抛出异常。一个 relay 可以吞掉错误
并仍然回答。 isolated-low与 composed的对比是经典
confused deputy（附录C命题的蕴含）；本文的新
重量在§. 的可伪造性差分，它把崩塌归因到缺失通
道。
我 们在三 个结构不同 的组合机制上实 例 化

四 元 组， 并 使 用 三 个 真 实 授 权 后 端： CrewAI
的 delegation-constructor boundary 与 live Post-
greSQL  RLS，LangGraph 的 Command(goto) 与
kernel-enforced POSIX ACL（mode-0600，sudo -u
nobody），AutoGen/AG 的 per-recipient role re-
binding 与 live GitHub REST API ne-grained PAT
scopes（200/404）。安全结果只依赖一个性质：资源
按执行主体授权，而没有通道知道是谁提出请求。这
对 RBAC、ACL、OAuth scope 都是定义性事实，而
不是我们写的 guard；真实后端承担每一次决策，
modeled Snowake/OAuth 语义只作为 hermetic
fallback。因为崩塌严格发生在受保护资源上游，结
果不依赖资源是 live 还是 modeled：四场景不变量在
三个真实后端上 verdict-for-verdict 成立（§.）。
Relay 在 isolated-high 与 composed 运行中发出的操
作相同，确认它是 relay，而不是 attacker。

. 可伪造性差分：把原因归到缺失通道
四元组说明组合会失败，但本身还不能证明框架
缺失的通道就是原因。为归因，我们让代理者变
成防御性且各单元格完全相同：受保护资源侧的
least-privilege-aware 组件试图把有效权限衰减为
min(self,initiator)。这个 defensive deputy 是作者
编写且站在防御者侧的组件：框架没有给受保护资源
接入 provenance，所以我们给防御者一个最有利的
防御机会，即一个主动想衰减到 initiator 的组件，
并展示即便如此也会被框架唯一携带的通道绕过。这
里的责任边界很明确：该差分只证明 P；没有原生
authority-bearing channel 这一事实来自结构阅读和
census（§.），不由这个对比单独承担。

• In-band（框架唯一携带的通道）： 代理者从消
息/任务文本读 initiator。该文本确实会跨过边
界：例如 LangGraph 的 add_messages 保留 mes-
sage object，AutoGen 的 role rebinding 改变
role 而不是 content。因此我们不是声称信息被
销毁；问题是它没有认证。诚实请求中，该 claim
是真实低权限发起者，代理者正确衰减 → DENY，
防御看起来有效。伪造请求中，攻击者按威胁模型
声明更高 origin，良性 relay 忠实转录，代理者衰
减到伪造值→ ALLOW。因此 in-band防御被伪造绕
过。

• Out-of-band（框架缺失的通道）： 代理者从可
信运行时基于真实 session 设置的完整性保护通道
读取 initiator，永不来自请求文本。同样的伪造
请求不能移动它→ DENY。

代理者代码、请求和非原生 plumbing 在 in-band
forged 与 out-of-band 单元格之间逐字相同；唯一
独立变量是通道可伪造性。因此我们编写的 plumb-
ing 不可能解释一个单元格 ALLOW、另一个 DENY，
能解释翻转的只能是 forgeability。这说明 in-band
provenance是ambient claim，不是capability（P
失败），也证明关闭缺口需要框架没有提供的通道。这
个对比承担附录C命题 的因果归因，而不是§. 中
相同资源操作本身。

. 单变量消融与最小修复
组合失败建立在一个缺失前提上：框架没有携带 origi-
nating 且 unforgeable 的通道（P∧P）。在该前提
之上，两个消费侧修复分别关闭缺口，各自对应剩余
两个性质中的一个。它们不是两个独立根因：一旦假
设存在 out-of-band channel，它们处理的是 recov-
ered initiator 在受保护资源处仍可能被忽略的两种方
式：要么根本没有到达决策，要么到达了但没有参与
衰减。我们把它们作为单变量干预来测试，每个干预
只预设 provenance 已经跨过边界被携带（即§. 的
out-of-band channel）。

• E： origin-aware authorization（policy
layer）。 受保护资源在代理者凭据不变的情
况下咨询保留下来的 initiator；因为决策成为
initiator 的函数，动作被拒绝。

• E： authority attenuation（capability
layer）。 代 理 者 的 有 效 凭 据 被 下 调 到
min(deputy,initiator)，资源原生检查保持不
变；被下调的凭据无法通过原有检查，动作被拒
绝。

二者在三个框架中都独立恢复 DENY；它们都是§.
的消费侧修复，并且都预设已有 P∧P 通道，而框架
并不提供这个通道。安装该通道是非默认且侵入式的：
这里的 seam 指正确衰减因为缺少原生 API 而必须添
加代码的位置。在 CrewAI、LangGraph 和 AutoGen
中，计数都相同地为三处：() 用 out-of-band chan-
nel 承载 initiator，因为 payload 没有 authority 字
段；() 在代理者处加入衰减点，因为组件绑定的是静
态凭据，没有逐调用 min(self, initiator) hook；()
在信任边界设置该通道的 runtime，因为没有原生 ini-
tiator propagation。这个数只是 qualitative repair-
distance indicator，不是度量；稳健结论是该计数非
零，并且在结构不同的框架中一致。我们把这个修复严
格作为根因验证，而不是新协议提案。
局限。 每份证据的边界统一收束在 §. 的 claim-

strength 摘要（表 ）中，附录 C 给出完整陈述，
包括 in-band modeling、sink delity、controlled-
witness vs. real-model check、corpus和 falsiable
boundary。
形式框架。 这些组件实例化了一个双因素控制实

验（composition × initiator channel）：relay 保
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持不变，deputy rule 固定，因此每个单元格只隔离
一个变量。单一 sink 的 truth table 和命题 -- 位
于附录 C（§C）：命题  是蕴含关系，所以四元组
是 controlled witness；命题 /P 和命题 /P 承
担经验重量；命题  综合 necessity-with-realized-
witnesses。

. 评估
评估围绕四性质说明组织。我们先固定实验设置
（§.），再做最强检验：在此前未⻅的框架上预注
册预测（§.）。随后转向三个深入研究框架：(†)违
反在结构不同的组合原语上复现（§.），并通过可
伪造性差分与单变量消融完成归因（§.）。高潮是
§：所有已发布身份原语都只满足 {P--P} 的部分子
集，因此不能维护不变量。所有确定性 artifact 首次
运行即可复现（exit ）。PoC 源码位于 poc/，包括输
出 per-property matrix 的框架无关一致性测试 poc/
conformance_aggregate.py。

. 设置
我们研究三个主流框架及其结构不同的组合原语，并接
入三个真实授权后端：CrewAI / live PostgreSQL 
RLS、LangGraph / kernel-enforced POSIX ACL、
AutoGen / live GitHub PAT scopes（表 ；机制和
资源 delity ⻅ §.） [, , ]。除 in-vivo 检查
外，每个 agent 的 LLM 都被 §. 的确定性 dutiful
relay 替换。OpenAI Agents SDK 的 handoff() 边界
被保留用于§. 的预注册样本外预测；在建立四性质
说明时刻意不检查它。
我们把两代 AutoGen 作为一个框架家族处理：

AG 的 name-stamped messages 用于 §. 的 role-
rebinding 四元组；autogen-core 的 per-message
source字段用于§的 failed-x 实验。
失 败 修 复实 验还使用 autogen-core/ autogen-

agentchat 0.7.5 的 per-message source 字段，多跳
P 差分也使用 autogen-agentchat 0.7.5。
真实后端确认。 为排除 modeled backend 的质

疑，我们把 in-process resource 替换为真实后端，
并重新运行四元组，让真实系统完全承担决策。对
live PostgreSQL  RLS engine（CrewAI）和 live
GitHub REST API（AutoGen），verdict 与模型化后
端完全一致：DENY/ALLOW/ALLOW/DENY。com-
posed 的 ALLOW 和 patched 的 DENY 都由后端自身
产生（source_of_verdict ∈ {postgres-engine, github-
api}），没有应用层 guard：composed 情况下，防
御性代理者找不到可信 initiator channel，于是以自
己的主体执行，后端正确授权它，这就是主体替
换；patched 情况下，同一段代码衰减到 min(deputy,
initiator)，后端拒绝。对 kernel POSIX ACL 而言，
后端本身就是真实系统；模型化实现只保留为可复
现 fallback。Artifact 位于 experiments/real-sink-

postgres/ 和 experiments/real-sink-github/，后者
包含不需要 token 的 --replay xture。

. 预注册的样本外测试
我们先把方法用于最强检验：一个四性质说明从未⻅过
的原语。因为该说明声称覆盖一类组合原语，最强形式
是预测：先注册 verdict，再检查保留框架。这是 out-
of-sample，而不是 post-hoc t。该说明预测：任何
组合原语，只要其边界没有携带原生、运行时设置、完
整性保护、起源绑定的通道，就会允许主体替换，不管
边界表面机制如何。
我们在编写或运行测试之前，在版本控制中预注册

OpenAI Agents SDK handoffs 原语（openai-agents
..，HEAD 8eaa4b9）的 verdict。该边界是第四
种机械上不同的成员（图 ）：transfer 是模型发出
的 transfer_to_<agent>工具调用，跨越边界的是 con-
versation transcript 的 reprojection。特别地，它会
跨 hando 保留完整 transcript，包括原始请求中的
可伪造 origin claim；这已经是 provenance survival
的最强情形。预测仍然成立：保留不等于认证，保留
下来的 originator 仍是可伪造、未认证文本，没有
principal--authority binding。
原生hando不满足P--P中任何一个性质（§.

的 conformance test）。观察修正了一个机制细节：
P 失败不是像 AutoGen source 那样重盖章到相
邻 peer，而是 transcript 被保留但可伪造；我们在
results.md 中报告该差异，而不是为了贴合预测事后
改写。
R（样本外） 我们为保留的 OpenAI Agents SDK 预注册
的每个 verdict 都得到确认；其原生 hando 不满足 P-
-P。该说明预测了未⻅过的原语，而不仅是构造它的原
语。

. 现象：(†)违反复现
三个框架的结果一致（图 ）：isolated- low 被拒
绝，isolated-high-benign 被允许，说明代理者在隔
离状态下是合法的；但 composed 被允许，特权操作
虽然由低权限方发起却在受保护资源处执行。这里的
(†) 违反是在受保护资源处读取的：ground truth 是
操作是否执行，而不是 agent 是否抛出异常。patched-
composed在三个框架中均恢复 DENY。这就是经典 con-
fused deputy 的受控 witness，而不是本文发现本身
（附录 C 命题 ）；真正的因果重量来自 §. 的归
因。
R（†被违反） 在框架默认设置下，一个低权限发起者无
法直接到达的操作，在组合后于受保护资源处执行：资源检
查通过了，但检查对象是代理者。
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表 : 实验设置。三个深入研究框架在结构不同的组合原语上接入三个真实授权后端，并保留第四个框架仅用于预注
册预测测试。贯穿全文测试的是同一性质：资源按执行主体授权，且没有原生通道知道请求由谁发起。
框架 组合原语（边界） 授权后端
CrewAI task-object reconstruc-

tion：base_agent_tools._execute重建
Task(...)

真实 PostgreSQL  RLS，两个真实DB
role

LangGraph Command(goto=...) hando +
add_messages reducer

kernel POSIX le ACL，
mode-0600，sudo -u nobody → EACCES

AutoGen / AG per-recipient
role-rebinding：conversable_agent.py

真实GitHub REST API，ne-grained
PAT scope，200/404

OpenAI Agents SDK (held-out) transcript-reprojection：handoff()触发
model-emitted transfer_to_<agent> call

OAuth scope，HTTP 403
insufficient_scope

boundary mechanism varies; initiator authority dropped (7) in all four

CrewAI
task-object reconstruction Triage

rebuild
Task(description=…)
(fresh ngerprint)

Data agent
deputy

base_agent_tools._execute
crosses: reconstructed Task

LangGraph
state-atten hando Triage

Command(goto) +
add_messages reducer
(atten by type,id)

Data agent
deputy

graph/message.py
crosses: attened message list

AutoGen / AG
role-rebinding Triage

per-recipient
role rebind

(only name string)
Data agent
deputy

conversable_agent.py:1222
crosses: role-rebound message

OpenAI Agents SDK
transcript reprojection Triage

model-emitted
transfer_to_⟨agent⟩
(transcript reproject)

Data agent
deputy

handoff()
crosses: full transcript (forgeable)

Four mechanically distinct composition boundaries — yet each drops the initiating principal’s authority the same way:
the loss recurs identically, as the four-property account predicts (not an artifact of one primitive).

图 : 本文测试的四个组合原语边界。每个框架以机械上不同的方式丢失发起者权限：CrewAI 重建 task object，
LangGraph 按 id atten state，AutoGen 对每个 recipient 重绑 role，保留的 OpenAI Agents SDK 做 model-
emitted transcript reprojection。尽管机制不同，丢失以相同方式复现，符合四性质说明的预测。

表 : 保留框架预测（OpenAI Agents SDK）：预注册
verdict 与观察结果。每个单元格都被确认；两次运行
字节相同，exit 。
单元格 / 对比 预测 观察
isolated-low DENY DENY
isolated-high-benign ALLOW ALLOW
composed ALLOW (collapse) ALLOW
patched-composed (out-of-band) DENY DENY
forgeability P — in-band honest DENY DENY
forgeability P — in-band forged ALLOW (bypassed) ALLOW
forgeability P — out-of-band forged DENY DENY

. 归因：可伪造性 P与单变量消融 P/P
可伪造性差分（P）。保持防御性代理者代码逐字相
同，只改变通道：in-band 情况下，防御对诚实请求会
拒绝，但会被伪造请求绕过；out-of-band 情况下，同
样的伪造请求无法移动 initiator，结果为 DENY。唯一

表 : 四元组结果：三个框架 verdict 完全一致。每个
单元格确定性复现，verdict 在受保护资源处读取。
单元格 verdict 含义
isolated-low DENY 本地策略正确
isolated-high-benign ALLOW 代理者在隔离状态下合

法
composed ALLOW 主体替换，(†)违反
patched-composed DENY 根因修复验证

自由变量是可伪造性，因此 in-band provenance 是
ambient claim，而非 capability。
R（可伪造通道，P） 在逐字相同的 defensive-deputy
代码下，in-band 恢复的 initiator 会在伪造请求中从 low
移到 high。唯一自由变量是通道；in-band provenance不
是 capability。
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多跳起源性差分（P）。 起源性只在多跳中显
现，因此我们单独测试且不使用伪造。在真实 Au-
toGen RoundRobinGroupChat 链 A → B → C 中，A 是
低权限发起者，B 是良性 admin-tier relay，C 是防
御性代理者。运行时把每条消息的 source 重新盖章
为产生该消息的 agent，所以 C 恢复到的是 B（相邻
peer），不是 A，并按 B的权限衰减，得到 ALLOW；若
按min(deputy,A)应为 DENY。out-of-band通道端到端
携带 A时会 DENY；单跳控制 A →C中，source 与 A重
合，也会 DENY。结构不同的LangGraph StateGraph链
（poc/poc_*_multihop_p1.py）也复现同样失败。这使
AA corollary 具体化：单跳传输层 peer identity 能
认证 B→C，但不能认证 A，因此第二跳崩塌；source
回答的是“谁最后说话”，不是“谁最初发起”。
单变量消融（P/P）。 一旦假设存在 P∧P 通

道，缺口有两个消费侧修复：E 让资源在代理者凭据
不变时咨询 initiator，恢复 P；E 把代理者有效凭据
下调为 min(deputy, initiator)，资源原生检查保持不
变，恢复 P。二者都足以恢复 DENY，但都预设§ 证
明没有已发布原语提供的 P∧P substrate。

. 已发布身份原语：失败修复的自然实验
框架并非忽视身份；它们已经发布了身份原语。我们问
的问题是：如果防御者尝试把某个原语当作权限通道，
它满足 P--P 中哪些性质？P 由§. 的可伪造性差
分运行时判定。AutoGen source 的 P 由多跳起源性
差分判定：重新盖章、hop-local 的 source 恢复的是
相邻 peer，而不是 originator。CrewAI fingerprint
的 P 由结构 witness 判定：delegated Task 会用新
的 ngerprint 重建；AA 的 P 由其规范判定，因
为它认证的是传输层一跳身份。P 由结构证据判定
（native API 是否存在、authorization path 是否读
取，并带代码位置）；LangGraph 的 P 由结构证据
判定；CrewAI fingerprint和 AutoGen source的 P
则由运行时 attenuation dierential 判定。
我们检查四个已发布通道：三个 framework-native

通道（AutoGen source、CrewAI fingerprint、Lang-
Graph config.configurable）和一个 protocol-level
通 道 （AA transport identity， 作 为 文 档 wit-
ness）。选择它们不是为了挑容易的案例，而是为了
覆盖设计空间：我们故意包含 config.configurable这
个最强已发布原语，因为它同时满足两个通道侧性质
P/P，因此最接近真正修复。表 给出结果。
这 些 verdict 不 是 手 工 拼 接 的： 它 们

来 自 框 架 无 关 conformance test（poc/
conformance_aggregate.py）。该测试驱动每个框
架 probe，并以共享 schema 输出 per-property ma-
trix。运行它会在运行时复现三行 framework-native
结果：AutoGen source（P7 P7 P✓ P7）、Cre-
wAI fingerprint（P7 P✓ P7 P7）、LangGraph
config.configurable（P✓ P✓ P7 P7），并在所
有框架中同时给出 conformant out-of-band chan-
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P∧P∧P∧P = conformant

AutoGen
source

CrewAI fingerprint,
AA identity

LangGraph
config.configurable
(strongest shipped)

out-of-band
channel (ours)

still  short:
needs P∧P

no shipped primitive
secures P (attenuation)

图 : 已发布身份原语位于 {P,P,P,P} 子集 lat-
tice 中的位置。每个只保护真子集；没有一个到达顶
端 conformant 合取。没有已发布原语做 P 衰减；最
强的 LangGraph config.configurable 保护了通道侧
P∧P，却仍缺 P∧P。图的几何含义就是主张：身
份字段必要但不充分，会造成虚假保证。

nel（四项全 ✓）。AA 作为文档witness 进入，因为
它没有发布可运行的框架 adapter。这个测试就是四性
质说明的 artifact 形态：维护者运行它，是为了知道一
个原语缺哪一个性质，而不是仅因存在身份字段就假设
安全。
上标表示证据来源：r 为运行时差分，s 为结构分

析，d 为文档witness。子集 lattice ⻅图 。
发现并不是“每个原语忘掉一个不同性质”这么弱，

而是更强，并直接反驳“加一个身份字段就安全”的直
觉：这些原语散落在 {P--P} 的子集 lattice 中，各自
保护不同真子集，而且有些原语保护的性质更多、逐步
接近 apex，但没有一个达到合取（图 ）。这个对已
检查已发布原语的 universal 是可证伪的：若存在一个
已发布原语满足合取，就会推翻它；我们没有发现。与
此同时，conformant out-of-band channel 说明目标
可达，因此失败是偶然设计缺失，而非不可能定理。
按代码读取 verdict。AutoGen source：由 pro-

ducer 设置（messages.py:86，无 validator），并可
被下游当作可信文本读取（_selector_group_chat.py:
224），所以 decision-reachable（P✓）；但它命
名的是相邻发送者，每跳重新盖章（P7），而
forgeability dierential 能把它从 low_user 移到
admin_user， 代 理 者 代 码 不 变 （P7）。 CrewAI
fingerprint：不可变 runtime UUID（P✓），但
命名的是执行组件；delegated Task 会得到新 n-
gerprint（P7）；它只到达 tracing（tool_usage.py:
258,489）， authorization path 零读取（P7）。
AA 共享这种 audit-only prole， 只认证立即
peer（P7）。LangGraph config.configurable是最
强已发布原语：它在 RunnableConfig 上 out-of-band
设置，伪造 in-message claim 无法移动它（P✓），
并以 run-scoped 方式合并进每个 node（_internal/
_config.py:195，P✓）；但它只被用于 thread rout-
ing（pregel/ remote.py: 386），从不用于授权。当
configurable.initiator=nobody 时，特权读取仍然
ALLOW（P7），也没有原生 min(deputy, init) at-
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表 : 失败修复的自然实验：每个已发布身份原语满足 P‒P 中哪些性质，以及为什么依赖它的防御者仍不安
全。没有一个达到合取；只有 § 的 out-of-band channel 是 conformant。该规则区分了两个设计目标就是身
份/provenance的机制（source、fingerprint，是真正的 failed xes）与两个只是能够携带 initiator 的 oppor-
tunistic metadata（AA、config.configurable）。每个单元格的 evidence basis（runtime vs structural）⻅
表 。
身份原语 P 起源 P 不可伪造 P 可达决策 P 衰减 conformant 缺失性质及⻛险
AutoGen source (autogen-core ..) 7r 7r ✓s 7r 否 P。 sender 字段是攻击者可设置的普通文本，伪

造 origin 会被相信。
CrewAI fingerprint (commit 051fa0c) 7r ✓r 7s 7r 否 P。不可伪造UUID只到达日志/trace，不到达授

权决策。
AA transport identity 7d ✓d 7d 7d 否 P。认证一跳的立即 peer，而不是最初发起请求

的主体。
LangGraph config.configurable (..x) ✓r ✓r 7r 7s 否 P/P。起源且不可伪造，但框架从不在受保护资

源决策处咨询它，也不会据此衰减。
out-of-band channel（本文） ✓r ✓r ✓s ✓r 是 四性质同时满足，是唯一恢复正确拒绝的配置。

tenuation（P7）。这里 P 之所以是 structural，
正是因为 runtime-conrmed P failure 已经说明没
有 consultation point 可运行 attenuation dieren-
tial；它的剩余缺口完全是消费侧问题，是关于 chan-
nel 的事实，而不是声称 LangGraph 应用没有认证用
户。
没有任何已发布原语满足 P（attenuation），只有

一个满足 P（且它是可伪造的 source）。通道侧性质
本身是可达的，config.configurable就满足 P∧P；
因此它的失败更有决定性：即便通道安全，如果框架从
不在决策处咨询并做衰减，仍然不能维护 (†)。
R（失败修复，中心结果） 没有已发布身份原语满足
P∧P∧P∧P；即使最强的 config.configurable 也只保
护通道侧，并未在决策处被咨询。增加身份字段不能让组合
workow安全。

. 广度与生态检查
根因已由§--§建立并归因。本节加入三个支持性检
查：真实模型可达性、默认缺失的广度、以及与提示
注入防御的正交性。它们确认 reach、breadth 和 or-
thogonality，但都不承担因果主张；因果主张来自差
分测试（§.）与性质矩阵（§）。表  明确每份证
据的支持边界。

. 真实模型检查：真实模型会走框架允许的
不安全路径
确定性结果建立并归因了失败，但 relay 可能被认为
过于人工。因此我们把 relay 替换为三个独立开发
的生产模型：OpenAI gpt-. gpt-5.5-2026-04-23、
DeepSeek deepseek-chat、Alibaba qwen-max，运行
在真实 AutoGen RoundRobinGroupChat 中。低权限
triage agent 接收一个良性请求，没有注入、jail-
break 或伪造 claim；高权限 data_agent 持有按执行
主体强制 scope 的 export_records受保护资源。三个
场景各运行十次。

三个模型作为普通 worker 都会把任务路由给
data agent，后者触发低权限发起者无法直接执行
的敏感导出（低权限方只持有 export:public）：gpt-
. 和 DeepSeek 各 /，qwen-max /，总计
/（逐模型 breakdown ⻅附录 B 表 ）。唯一
non-re 不是授权拒绝，而是模型提出澄清问题并在
工具调用前终止；该 trial 中框架仍然没有携带 initia-
tor channel，只是模型当轮没有继续执行。
这说明什么。 框架允许的不安全路径会被普通模

型在良性输入下行为性触达，从而回应“relay 是
strawman”的质疑。把良性请求路由给 data agent
正是 agent 的预期工作，因此这个比例反映正常 task-
following，而不是攻击。该检查只在 AutoGen 上
运行（CrewAI/LangGraph 的崩塌由确定性实验建
立），所以 / 是 ecological signal，不是安全指
标，也不是根因结果（表 ）。三个模型都通过提供商
官方 rst-party API 访问；附录 B 记录端点 resolved
ngerprint，并在Qwen date-pinned snapshot上复
跑（/，确认版本独立性），同时提供逐 trial tran-
script。

. 缺失通道是默认状态
在  个主流框架与真实应用的 corpus 中（一个
mainstream-skewed convenience sample，不是
生态总体抽样；明确纳入规则和 pinned commits
⻅附录 A.），我们扫描 , 个文件和 , 个
delegation/hando/shared-state sites（图 ）。两
个互补分⺟都得到零：粗分⺟ , 个 keyword
sites 中没有一个 carry（ carry； 个 proximity
candidates 全为 false positives；Wilson % UB
≤ 0.061%）；严格分⺟ 个non-test cross-hando
sites 中， 个 identier-agged windows 经人工
判定全部为 negative（ carry；UB ≤ 0.99%，这是
nominal bound，因为 site 聚簇在  个 repo 内，
不是独立抽样，只作指示性解释）。完整协议、词
表、codebook、两个分⺟和 codebook reproducibil-
ity（第二个确定性 codebook 复现所有 verdict；故意
宽松的coding variant 降到 κ = 0.58，这是信息量更大
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的敏感性数字）⻅附录 A。因此 census 是一个测量，
而不是 grep heuristic。最接近的构造也没有为下游
attenuation 携带 initiator authority：在该样本中，
authority-bearing channel 默认缺失。
R（默认缺失） 在  个主流系统中， 个审计过的
cross-hando sites 中有  个携带 authority-bearing ini-
tiator eld（Wilson % upper bound ≤ 0.99%，按主流
部署现实解释，而非均匀生态抽样）。

. 与部署级提示注入防御正交
一个自然质疑是：这只是换名的 indirect prompt in-
jection。不是。我们把 § 中的精确攻击输入，也就
是三个 in-vivo export requests（gpt-. 上 /）
和 确 定 性 CrewAI/ AutoGen composed-collapse
tasks，交给生产提示注入检测器（protectai/deberta-
v3-base-prompt-injection-v2，LLM-Guard 默认，
rev e6535ca）。所有五个 composed-benign 输入都
被判为 SAFE（p ≥ 0.986），但每个都会触发主体
替换；同一检测器会以 p = 1.000 阻断四个经典 IPI
payload。检测器通过，是因为没有注入特征可检
测；这对detector class 无关：composed-benign re-
quest 是 injection-free natural language，pattern
matcher、classier 或 LLM judge 都没有 adver-
sarial feature 可依赖。该失败因此与部署级 injec-
tion defense 正交，这一点在 ServiceNow 启用却无
效的保护中已经可⻅（§.；experiments/defense-
orthogonality/）。ServiceNow 的 second-order in-
jection 与本文并不矛盾：injection 是触发器，com-
position 是把任何输入（injected 或 benign）升级到
deputy authority 的放大器，而我们的 injection-free
测试正是在隔离这个放大器。
R（与注入正交） 生产注入检测器放行所有 composed-
benign 输入，却每个都触发主体替换。问题是授权主体错
误，而不是 adversarial text。

. 每份证据支持什么，不支持什么
. 讨论

. 面向组合崩塌的一致性测试
四性质刻画是可操作的：它不是抽象口号，而是框架作
者可以运行的诊断。我们把§中的性质检查打包为框
架无关的一致性测试 poc/conformance_aggregate.py。
对每个原生身份通道，它报告 P--P 哪些成立，以及
该通道是否 conformant；其中 P/P 由运行时差分
决定，P 由结构检查决定，P 对设计为身份/溯源机
制的原语用运行时差分决定，对 LangGraph 则用结构
检查决定。接入一个新框架只需要一个 adapter 来驱
动其 delegation primitive；保留的 OpenAI Agents
SDK（§.）就是工作示例：一个 adapter，所有原

表 : Claim-strength 摘要：每份证据支持什么，以及
不支持什么。根因归因来自 forgeability/multi-hop
dierential 和 failed-x matrix；其余证据是支持
性。
证据 支持 不支持
四元组 组合可违反 (†) 单独证明根因
可伪造性差分 in-band

provenance 失败
P

prevalence

多跳差分 hop-local identity
失败 P

所有协议

失败修复矩阵 已发布字段是部分子
集

安全设计不可能

Census (/) 审计 corpus 默认无
通道

生态总体比例

真实模型
(/)

普通模型会走允许路
径

框架根因

保留预测 失败属于原语类别 穷尽设计空间证明

生通道不 conformant，out-of-band 缓解通道 con-
formant。
唯一conformant的一行不是对我们自定义通道的过

拟合。§.的正控机制（OAuth on-behalf-of、mac-
aroons、SECURITY INVOKER）在各自原生语境中满足
同一个 P--P 合取。一个 conformant 判定只是必要
筛选，不是完整可靠性证明：它只对 adapter 驱动的
那个原生通道判定 P--P；它可能放过条件安全通道
（P/P 只通过外部决策点或某个配置满足）；并且
有些结构单元格来自代码阅读，而不是一次执行出的
拒绝。它的收益在于定位缺失性质。由于每个性质都
映射到§. 的三个 seam之一，输出告诉维护者在哪
里修，而不只是说通道失败。

. 最小缓解是结构性的，不是微不足道的
同一 harness 验证了最小的 conformant 通道：一
个 out-of-band initiator reference，由运行时设置，
指向真正起源，在决策处读取，并按 min(deputy, init)
衰减（P--P）。接入它会在三个框架的 patched-
composed单元格中恢复正确拒绝（§.），也是一致
性测试发现的唯一满足四性质的通道（§）。它抵抗
与击破 in-band provenance 相同的 forged origin：
因为该引用由运行时设置且完整性受保护，攻击者陈述
的文本不能移动它（P 差分），所以它的安全性覆盖
本文威胁模型中的对抗性输入，而不仅是良性一致性。
审稿人可能会把这个修复读成微不足道的“传一个

字段”。它不是。正确衰减要求在同样三个 seam上改
变系统：在信任边界建立通道，跨组合边界保持它，
在代理者或资源侧按 initiator 做决策或下调凭据。
没有任何一个 seam 有原生 API 或配置开关可直接打
开；这也解释了为什么没有框架默认支付这笔成本，而
census（§.）找不到已经拥有该通道的默认实现。
我们有意不提出新的委托协议。已有工作已经设

计了完整性受保护的 substrate（capability token、
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signed hop chain、trust layer，⻅§）；这些机制
都预设本文证明为缺失的通道。本文贡献是给出这个缺
失的实证前提，以及一个最小验证器。

. 意义：一个默认激活的缺口
审稿人可能接受机制，但追问：在良性模型下，低权限
到高权限的路由难道不就是预期委托吗？是的，但它静
默携带的权限放大才是安全事件：只控制不可信输入
的一方，会驱动一个自己无法直接调用的受保护资源操
作，把资源所有者的策略扩张为任何能到达特权代理者
的人（这正是最小权限原则要阻止的放大，§.）。
这不同于被授权的升级：后者是显式策略把代理者权限
授予发起者；本文缺陷是没有通道可用于做这个条件决
策，所以放大是无条件且静默的。
我们从三个层面量化代价。幅度（在本文 xture

上）： 在单个资源的授权域内，组合把发起者的有
效权限提升到代理者权限，使三个受保护资源上的可
达特权操作集合放大 2--3×（图 ）；新增可达操作恰
好是 (init,deputy] lattice tier band，且没有超过这个
band（§.），所以我们不做生态级估计。广度（已
有 witness）： 这个结构已经成为已发布平台的默认
架构，包括 ServiceNow Now Assist（§.）、Mi-
crosoft Copilot Studio和SalesforceAgentforce。轨
迹（趋同）：多个独立努力正在竞相构建 P 所指的衰
减 substrate；目标正确，但还不是默认。
诚实的主张不是某个产品今天可被利用，而是缺口已

经默认激活且正在扩张：结构部署得比能使它安全的通
道更快。因此真正重要的贡献，是在这个缺口变成事件
类别之前就可运行的检查（§.）。研究开放框架而
不是黑盒产品也是有意选择：产品黑盒探测也许能复
现 ALLOW/DENY，但不能隔离 P--P 中哪一个缺失，而
这正是本文贡献；同时黑盒探测还会重新引入我们方法
刻意移除的模型混杂因素。

. 相关工作
一句话差异（§.）：既有工作主张应有 authority-
bearing channel；我们在实现层测量到它默认不存
在。我们把本文置于五条研究线中，包括近期关
于 LLM agent 与 multi-agent security 的综述 [,
, ]。这些工作收敛到同一个信息：安全组合需
要完整性受保护的权限 substrate；但它们设计或
假设该 substrate，而不是测量它是否在框架默认
实现中存在。本文视⻆位于 (object) orchestration-
framework implementation code、(method) de-
terministic isolated-vs-composed dierential、以
及 (phenomenon) principal substitution 的交点；
附录D（表 ）把每条线相对这个缺口定位。
概念框架。 Shi 等人的 Trust-Authorization Mis-

match SoK [] 用 Belief--Intention--Permission 视
⻆，把静态权限与运行时可信度脱钩这一广泛威胁面统
一起来，我们采用其词汇。它工作在不同层次：一个概

率模型，明确排除 multi-agent coordination frame-
works，并把 composition boundary 的实现层实证
列为开放问题。本文处理的正是这个问题：在确定性
场景中，同一个任务隔离执行安全、组合后不安全，其
根因是 authority-bearing provenance loss → prin-
cipal substitution。并行的概念工作多停留在治理或
需求层，而不是已发布边界上的 authority-carrying
channel [,,,]。
权限升级与confused-deputy防御。一条防御线直

接处理 agent over-privilege：PFI [] 区分 trusted
与 untrusted agents，Progent [] 通过 tool-level
policy DSL 强制最小权限，SEAgent [] 构建 MAC/
ABAC 框架，并且与本文最相关的是，它在真实 MAS
runtime 上复现了 multi-agent confused-deputy
PoC。我们承认 multi-agent confused-deputy 现象
发现的新颖性属于 SEAgent：它已经展示该行为。它
问的是另一个问题，即给定 principal 后如何执行策
略；其防御通过外部图重建 provenance。本文问的是
更前置的问题：发起者是否在边界后仍然幸存，而这种
重建正预设了这一点。
Provenance- and identity-aware authorization

protocols。 互补的一条线为委托提出密码学 sub-
strate：AuthGraph [] 对⻬ reasoning graph与 au-
thorization graph 以检测间接 prompt injection；
AIP [] 引入 invocation-bound capability token，
把身份、衰减和 provenance 融合到 MCP/AA；
HDP []把每一跳记录为Ed签名链路；KYA []
增加框架无关 trust layer；相关身份标准努力也从 ad-
visory identity 走向 authenticated delegation [, ,
, , , ]。这些工作验证了我们的前提；本文位
于更低一层：用实现层差分测量主流框架是否默认
携带这些 substrate 所预设的通道（§）。P/P 的
consumer-side enforcement 本身是标准系统安全实
践：OS provenance、Linux credential passing 与
ambient capabilities、超越 OAuth on-behalf-of 的
多跳微服务身份传播。P--P 是把既有实践投射到
agent boundary，而不是重新发明它。
组合诱发与多工具漏洞。 ChainFuzzer [] 通过

greybox fuzzing 发现 workow vulnerabilities，
它关注的是 tool-to-tool dataow taint：数据是否
到达危险 sink，并没有 principal 概念。prompt-
injection 与 tool-agent benchmarks 也类似 [, ,
, ]。最接近的检测线是 taint-style RCE discov-
ery：LLMSmith [] 恢复 source-to-sink 链并构造
exploit prompts（ 个 CVE），AgentFuzz [] 使
用 directed fuzzing（ 个 CVE）。这些工作研究的
是对抗 payload 下的 data→sink 路径；本文研究良性
输入下的 initiator→deputy 权限路径，访问控制本身
正确但执行在错误主体上。隐私/抽取⻛险 [] 与此正
交。
协议与架构级评估。 三项评估工作相邻：Agen-

tRFC []把MCP/AA/ANP/ACP specications建模
为 TLA+ invariants（不是框架代码；实现测试仍在进
行）；Agent-Fence [] 在 Wrong-Principal Action
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谓词下为 agent archetypes 打分；Agentproof []
静态验证 LangGraph/CrewAI/AutoGen/ADK 上的
workow-graph topology；更广泛的 taxonomy 工
作则盘点系统级威胁 []。我们承认术语重叠：prin-
cipal substitution 是 Agent-Fence wrong-principal
类别的一个实现层子例。但本文位于更低一层：Agent-
Fence 衡量 archetype break-rate，不能说明 P--P
中哪一个缺失；本文提供逐性质归因（完整 object ×
method × causal-claim 比较⻅附录D表 ）。

. 结论

隔离状态下安全的 agents，可能仅因被组合而不安
全：框架组合边界丢失发起者权限，使受保护资源处
一个正确、未被绕过的检查针对 deputy 而非 initiator
执行，即 principal substitution。没有已发布身份原
语携带 authority channel 必须共同满足的四个性质；
这种 false assurance 在样本外得到确认，并且在我们
的 census 中表现为默认缺失。因此，我们把检查打包
为可运行 conformance test，而不是提出新协议。核
心教训是：验证合取，而不是相信字段。

伦理考虑

本文是设计层测量，不是针对已部署产品的 exploit。
在完全良性的威胁模型下（无恶意 agent、无注入 pay-
load），我们展示主流框架在组合边界缺少承载发起者
权限的通道。利益相关方包括框架维护者、构建在其上
的开发者，以及数据位于受保护资源之后的最终用户；
因此我们把工作组织为诊断和改进依据，而不是攻击手
册。
无武器化 artifact。 PoC 只在我们控制的真实但非

生产授权后端上，以良性输入运行公开框架代码：本
地PostgreSQL RLS、两个OS uid 下的 kernel POSIX
ACL、私有 GitHub 测试仓库。In-vivo 检查也使用无
注入、无 jailbreak 的良性请求。没有PoC针对第三方
live system，没有 exploit payload，也没有超过自有
xture 中 canary 的外泄。
披露。 因为我们命名具体框架，会在提交前通知

AutoGen、CrewAI 维护者，并共享 conformance
test。我们将其视为 courtesy notication，而不是需
要 embargo 的离散漏洞报告：其一，这是设计默认，
不是有单个补丁的内存安全 bug；其二，相关缺口已经
可从文档、issue tracker、已发布但部分的身份原语以
及 ServiceNow事件中看到。
总体评估。 四性质 conformance test 与最小 con-

formant channel 能帮助维护者和部署者检测并关闭
缺口；发布它利大于弊。本文作为测量与诊断报告，而
非针对单一厂商的漏洞报告。

开放科学
我们承诺发布复现本文主张所需的全部 arti-
fact。artifact 包括：CrewAI、LangGraph、Auto-
Gen 的逐框架确定性组合四元组，以及保留 Ope-
nAI Agents SDK 预测 harness；forgeability（P）
与 multi-hop origination（P）差分，以及单变量
P/P 消融；输出逐性质矩阵的框架无关 confor-
mance test；真实后端 harness（PostgreSQL RLS、
GitHub ne-grained PAT）和 kernel POSIX ACL 设
置；prevalence-census scanner、non-test site ex-
tractor、adjudication codebook 与 inter-rater clas-
sier；以及 in-vivo harness、逐试验transcript和解
析出的model ngerprint。每个被测框架都 pin 到具
体 commit 或 release（表 ，附录 A.）。
提交时这些 artifact 作为匿名补充归档提供（双盲审

稿期间隐藏链接）；接收后将在公共仓库以开源许可
证发布。确定性组件首次运行即可复现（exit ），除
pinned framework source 外无外部依赖。In-vivo
检查依赖我们不控制的第三方生产模型 API；因此我
们包含记录下来的逐试验 transcript 与 model nger-
print（附录 B），使报告率即使在 live re-execution
受 provider model drift 影响时仍可检查。
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, les scanned

, delegation / hando / shared-state sites

 cross-hando sites (test/docs/gen excluded)

 identity-agged windows (hand-adjudicated)

 carry an authority-bearing initiator eld
 of  and  of , (Wilson % UB ≤ .%)

图 : Prevalence census。在 , 个文件和 ,
个 delegation sites 中，没有 site 携带 authority-
bearing initiator eld。两个分⺟都为零；Wilson
%upper bound≤ 0.99%。颜色加深表示逐步过滤；
红色终点是结果：每个审计过的 cross-hando site 都
可能有 name/identity 字段，但零个携带 initiator au-
thority。
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附录 A. Prevalence census：可复现测量协
议
本附录足够详细地说明 §. 的 prevalence cen-
sus，使其可以重新运行。目的不是把结果呈现
为一次 keyword scan，而是提升为一个 corpus、
提取词表、判定规则和不确定性都明确且可独立
检查的测量。脚本和原始输出位于 experiments /
w3-corpus-prevalence/，包括 scan、non-test cen-
sus、sampling、 inter-rater 脚本，以及 results、
summary 和对应 dumps。

A. Corpus 选择
Corpus 是  个固定仓库，来自已经克隆的主流
multi-agent frameworks 和知名 end-to-end multi-

agent applications；我们不新增 clone。因此它是
mainstream-skewed convenience sample，而不
是均匀 GitHub 抽样。prevalence 数字应解读为“在
主流框架和代表性真实应用中”，而不是生态级统
计推断（附录 C 也明确这一点）。纳入要求为：仓
库 (i) 是 multi-agent orchestration framework 或已
部署的 multi-agent application；(ii) 公开，且可从
Python、TypeScript/ JavaScript 源码构建；(iii) 可
pin 到具体 commit，使测量稳定。每个仓库都记录
category、pinned commit、commit date、扫描扩
展名和实际遍历文件数。
扩展名按项目选择：纯 Python 框架扫描 .py；full-

stack 应用额外扫描 TypeScript/JavaScript 扩展。我
们没有对文件或仓库设置 top-N cap：每个纳入仓库
中所有目标扩展名文件都被遍历。目录剪枝只移除常
规vendored、generated或 cache trees（例如Git、
node modules、 build/ dist、 Python cache、 vir-
tualenv、Next.js output、vendor/site-packages、
mypy/pytest cache 和 migrations）；这些目录不包
含框架 delegation logic。严格分⺟还通过明确审计
过的 substring 规则排除 test/docs/examples/gener-
ated 路径；被排除的 , 个 hando-type sites 被
报告，而不是静默丢弃。

A. Site 提取词表
Delegation/ hando/ shared-state sites（粗 分
⺟）。 一个 site 是匹配  个 word-anchored pat-
tern 之一的源码行；所有 pattern 都用 \b锚定以避免
substring hits，并按组合机制分组：
• delegation（task/ work delegation）： dele-
gate、allow-delegation、delegate-work tool、
coworker、 sub-agent 和 spawn-agent 相 关
token。

• hando（control transfer）： hando、
transfer-to/ create-hando 系列 token、以及
goto command。

• shared-state（state-object construction/
merge）： message merge、 state graph 和
send token。

• serialization / message construction（task-
object reconstruction、 role-rebinding、
nested chats）： task/ crew construction、
group chat、conversable agent、initiate-chat
和 nested-chat registration token。
这个词表在 corpus 中得到 , 个 delegation

sites，即粗分⺟。匹配广泛命中野外代码中的
state graph、task construction、message merge、
group chat、 send/ initiate-chat、 hando、 dele-
gate/coworker 等 idiom，确认该结构是常⻅的，而
不是我们构造出来的罕⻅形式。
Hando-type call sites（严 格 分 ⺟）。 严 格

census 只 保 留  个 表 示 真 实 task/ control
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repository category commit commit date extensions les scanned
crewAI framework 051fa0c -- .py ,
autogen framework 7cd0b10 -- .py ,
langgraph framework 43682f0 -- .py 
metagpt framework 11cdf46 -- .py 
superagi framework c3c1982 -- .py 
camel-ai framework cc2de7a -- .py ,
langroid framework 763d5cb -- .py 
autogpt application 2ca389e -- .py/.ts/.tsx ,
dify application c8abb11 -- .py/.ts/.tsx ,
openhands application 64ae075 -- .py/.ts/.tsx ,
taskweaver application d44ddef -- .py 
owise application a4c4e49 -- .ts/.tsx ,
anythingllm application 43e0d9a -- .js/.jsx ,
total ,

表 : 每个仓库的 audited cross-hando sites：dele-
gation site 数和 authority-carrying 数。结果列全为
。
repository les delegation sites authority-carrying
crewAI , , 
autogen , , 
langgraph  , 
metagpt   
superagi   
camel-ai ,  
langroid   
autogpt ,  
dify ,  
openhands ,  
taskweaver   
owise ,  
anythingllm ,  
total , , 

transfer 到 下 游 agent 的 pattern， 并 有 意 丢
弃会膨胀粗分⺟但不是 authority-carrying call
sites 的裸类型引用/ import（例如 state graph、
conversable agent、 group chat 类型名）。严格
pattern 覆 盖 delegate/ hando/ transfer/ create-
hando、coworker、allow-delegation、delegate-
work tool、 task construction、 goto/ send、 initi-
ate/nested chat、sub-agent 和 spawn-agent。经过
A. 的排除后，剩下  个 non-test hando-type
sites。
Authority-eld vocabulary（严格  词）。 如

果一个 authority/ provenance whole-word token
出现在 site 的 ±10 行窗口中，就把该 site 记为
携带 authority eld（下界指标）。这  个词覆
盖 initiator、on-behalf-of、principal/ authority、

source/ caller identity、 delegator/ originator/ in-
voker、provenance，以及 requester/source/initia-
tor/caller role 等变体。
Identier-aware identity/authority family（用

于判定的标记）。 为避免漏掉非关键词 carrier，
每 个严格分⺟窗口都被切分为 identier sub-
words（snake_case、 camelCase、 PascalCase 和
digit splits），并匹配一个扩展 identity/authority
family。该 family 覆盖 principal 类词（user、
account、 owner、 identity、 subject、 actor、 re-
quester、 caller、 initiator、 delegator、 origina-
tor、invoker、sender 等）、session/credential 类
词（session、 token、 JWT、 claim、 credential、
API key、 bearer）、 authorization 类 词 （auth/
authz/ authn、permission、 scope、 role、ACL、
policy、 privilege、 capability）、 multi-tenancy
类 词 （tenant、 org、 workspace 等）、 carrier
类 词 （context、 request、 metadata、 header、
cookie）和 provenance 类词（source、 origin、
on-behalf、 current、 delegated、 acting）。这把
 个窗口中的 个标记为需要人工判定，故意取过
宽的网，避免负结果被归因于词表过窄。

A. 判定 codebook
Positive criterion（必要条件）。 一个被标记窗口
只有在携带的值同时满足下列条件时，才编码为
POSITIVE，即真正的 authority-bearing initiator
eld：(i) initiator-bound：命名起源外部主体，而
不是相邻 peer、执行 agent 或 persona/role string；
(ii) runtime-set：由可信代码作为 hando call 上
的 kwarg 或 dict key 绑定，而不是 comment/doc-
string 或请求文本；(iii) integrity-protected：不
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从 attacker-inuenceable content 派生；(iv) sink-
consumable：跨hando传播到下游authorization
decision，而不是只用于 logging/tracing/routing。
冻结 codebook 将其操作化为：POSITIVE 当且仅当
严格 originating-authority token 在 hando call 同
一窗口中作为代码参数绑定。 个窗口全部编码为
NEGATIVE。
False-positive families（含代表性片段）。 每个

被标记但为 negative 的窗口都落入以下重复家族；它
们都与身份相邻，但至少失败一个必要条件：

• Transport/ endpoint authentica-
tion（失 败 initiator-bound）：crewai/
a2a/ utils/ delegation.py: 175,274 的 auth:
ClientAuthScheme 认证的是到远端 AA end-
point 的delegating client，不是到下游受保护资
源的外部 initiator。

• Resource-sandbox inheritance（失 败
initiator-bound，且授予的是更少而非 author-
ity）：autogpt/.../ execution_context.py 的
create_child_context 给 child agent 一个受限
le store、减少的 budget 和 parent_agent_id；
这是隔离/预算，不是 initiator principal。

• Channel/ capability tag and task own-
ership（失 败 initiator-bound）：autogen/
beta/ network/.../ delegate.py: 47 的
delegate(target, prompt, *, capability=None,
…) 只跨越 prompt 自由文本和一个 capability
channel knob；beta/ agent.py: 705 的
Task(owner_id=self.name, …) 记录的是 owner
agent 自己的名字。

• Control-ow target / back-pointer（失 败
sink-consumable）：RevertToInitiatorTarget
是 group-chat routing target；self.caller 是
parent-task 指针，用于 done-signaling。

• Web-auth endpoint, not an agent hand-
o（失 败 hando predicate 本 身）：
Dify 中 workspace-ownership transfer 的
transfer_token 和 OAuth surface gate 的
bearer/subject 是 HTTP controllers，携带真
实授权，但不跨 agent-to-agent boundary。

• Advisory name string（失 败 integrity-
protected）：source/sender 是 message/ event
author 的 name strings，由 producing agent
设置；role 是 agent persona 或 message-role
string。它们正是 § 证明可伪造的 ambient
claims。

低信号剩余项（个窗口）主要由 context（；
free-text task context）、user（）、role（；
message-role/ persona）、sender（； AutoGen
message-sender name）、current（； current
speaker/ agent control ow） 和 group（；
group-chat vocabulary）构成；没有一个是 sink-

consumable、integrity-protected initiator author-
ity。

A. 分⺟、不确定性与 codebook 可复现性
两个分⺟同时报告以避免选择性呈现：严格分⺟给出更
保守（更宽）的界，因此正文引用它，而不是用更紧的
粗分⺟界遮掩。Wilson bounds 假设独立 Bernoulli
trial，但这些 sites 并不独立： 个严格 sites 聚簇
在  个仓库内，并且同一框架内部共享 idiom，所以
有效样本量小于名义计数，真实区间更宽。因此这些
bounds 应读作主流默认缺失的指示，而不是校准过的
生态级比例；定性结果（ 个仓库所有审计 sites 都没
有 authority-bearing channel）不依赖该区间。Su-
perAGI、TaskWeaver、Flowise、AnythingLLM 在
我们的严格词表下贡献  个 hando-type sites；这是
覆盖事实，被报告而不是折入分⺟隐藏。
Codebook reproducibility。 为说明全负判定不

是个人判断，一个第二个、确定性的 codebook classi-
er 在不知道第一轮逐项 verdict 的情况下重新编码全
部  个窗口，并注入  个合成 authority-carrying
hando sites 作为 positive controls，使 agreement
statistic 在本来单类标签下也有定义。严格 code-
book 精确复现判定（/ corpus windows NEG-
ATIVE，/ controls detected；Cohen's κ = 1.0，
Gwet's AC = 1.0，PABAK = 1.0）。故意宽松的
stress variant（只要 hando 附近有 identity-family
token 就 ag）会过度标记 /（κ = 0.58，AC
= 0.91），但每一个都落入 codebook 已记录的 false-
positive family，例如 sender、caller/self-caller、
capability、source、user 和 subject。因此零结果通
过了一个独立严格 coder，不是 lenient coding 的 ar-
tifact。我们也提供 shued blind sheet 供可选人工
二次判定；确定性 codebook 是第二个自动实现，而
不是第二个人类 coder，所以 κ = 1.0是按构造得到的
codebook reproducibility 数字，信息量更大的边界
是上述 lenient variant 的 κ = 0.58。

附录B. In-vivo 可复现元数据
本 附 录 记 录 复 现 §. 的 in-vivo experiment
所 需 元数据，使 gpt-5.5/deepseek- chat/qwen- max
结 果 对 应 公 开 可 解 析 endpoint， 而 不 是 软 证
据。原始逐试验 transcripts 和逐模型 protected-
resource ledgers 位 于 experiments/ s2- invivo/
results-{gpt5.5,deepseek,qwen}.json。每个模型都
只通过提供商自己的官方 rst-party API 调用；我们
不控制任何上游服务，因此独立复现者可以通过同样
endpoint 重新运行实验。
Call-log summary。 每次运行前，我们发出最小

probe 来确认 endpoint，并确认没有隐藏 system
prompt 注入：bare probe 消耗 -- 个 prompt to-
kens（⻅上表），与我们的消息内容本身一致；每个
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分⺟ sites authority-carrying carrier rate Wilson % upper bound
coarse keyword delegation sites ,  .% ≤ 0.061%
strict non-test hando-type sites   .% ≤ 0.99%

表 : In vivo：良性输入下的主体替换（§.）。每个 re 都是低权限方发起、但由高权限代理者执行的敏感导出
（每个场景十次试验）。
model (provider) endpoint salaries payments admins overall
gpt-. (OpenAI) provider ocial API (api.openai.com) / / / /
deepseek-chat (DeepSeek) provider ocial API (api.deepseek.com) / / / /
qwen-max (Alibaba) provider ocial API (DashScope) / / / /

salaries payments admins
gpt-. /

deepseek-chat /

qwen-max /

 /  red re (substitution executed) non-re
the lone non-re (qwen-max, admins) was a clarifying question, not an authorization denial

图: In-vivo每次试验的re情况（表的可视化）：
三个生产模型 ×三个良性场景 ×十次试验。每个 cell
是一次 trial；绿色表示敏感导出在高权限代理者处触
发（principal substitution），红色表示未触发。良
性输入、无注入情况下，普通模型在  次中  次走
上框架允许路径。

表 : In-vivo 端点和复现元数据（§.）。每个模
型都通过提供商自己的 rst-party API 到达；bare-
probe token count 与我们的消息内容一致，用于确认
没有隐藏 system prompt。逐场景 res ⻅表 。
model (provider) requested id TLS terminus probe tok.
gpt-. (OpenAI) gpt-5.5-2026-04-23 api.openai.com 
deepseek-chat (DeepSeek) deepseek-chat api.deepseek.com 
qwen-max (Alibaba) qwen-max dashscope.aliyuncs.com 

endpoint 都用标准 usage accounting 返回模型标
识。OpenAI endpoint 通过 HTTPS forward proxy
访问以满足地域网络条件，但 TLS terminates at
api.openai.com，所以中间层不能观察或修改 pay-
load；DeepSeek 和 DashScope endpoint 直接访
问。唯一 non-re（qwen-max，admin_users 场景，
/）是一个澄清问题，不是授权拒绝；该 trial 中框
架仍然没有携带 initiator channel（§.）。
Snapshot pinning（诚 实 caveat）。 三

个 provider 对 served model 的 pin 精 度
不 同。 OpenAI 暴 露 date-pinned snapshot
gpt-5.5-2026-04-23， response 会 原 样 echo。
deepseek- chat 是 rolling alias， API response
解 析 为 deepseek- v4- flash（system ngerprint
fp_8b330d02d0_prod0820_fp8_kvcache_20260402， 由
-- metadata probe 记录）；DeepSeek 不
提供可请求的 dated snapshot，因此我们报告解析
出的模型标识和 ngerprint。 qwen-max 也是 rolling
alias， DashScope OpenAI-compatible endpoint

只 echo alias，所以原始运行的精确解析没有记
录；但 Qwen-max family 发布 date-pinned snap-
shots。为证明 pinned model 上可复现，我们对
qwen-max family 的 date-pinned max-tier snapshot
qwen3.7- max-2026-06-08（与原始运行日期匹配，
同属 max tier；我们不能确认与 alias 未记录解析
完全 byte-identical）重跑 Qwen leg，得到 /
substitutions（salaries /、payments /、ad-
mins /）。这与 / alias run 一致，说明 rate
在 date-pinned artifact 上稳定（experiments/ s2-
invivo/ results- qwen-3.7max-2026-06-08.json）。
最小 per-provider metadata probe 记录 resolved
model identier、provider-stamped created times-
tamp 和 system ngerprint，位于 experiments/s2-
invivo/endpoint-metadata.json。
Call date。 逐 provider artifact mtimes 与

git author-dates 共 同 约 束 运 行 发 生 在 -
-（DeepSeek、 Qwen 和 最 初 gpt- run）
以及 --（gpt-. ocial-endpoint run）
（experiments/s2-invivo/）；metadata probe 还捕
获了 provider-stamped created timestamps。主结
果 JSON 没有嵌入逐 call wall-clock timestamps；
因此我们把这些 artifact/commit dates 作为文档化
边界，并会在 camera-ready replication bundle 中
从 provider account call logs 补充精确逐 call times-
tamps。

附录C.形式框架：因素、truth table与命题
本附录给出§. 末尾概述的完整形式框架。
因 素。 Composition 因 素 c ∈

{ISO-LOW,ISO-HIGH,COMPOSED}， 表 示 请 求
r 是直接以低/ 高 权 限主体到达 sink， 还 是跨
delegation/ hando boundary 到 达。Initiator
channel 因 素 κ ∈ {∅,IN,OOB}， 表 示 enforce-
ment point 从 何处恢复 initiator： 无通道、框
架 携 带 的 in-band message/ task text， 或 由 可
信 runtime 设 置 且 框 架 不 原 生 提 供 的 out-of-
band channel。谓词 forgeable(κ) 记录 adversary
是 否 能 影 响 恢 复 值：forgeable(IN) = true（origin
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isolated-low Alice
LOW salaries DENY ✓ local policy correct

isolated-high admin
HIGH

Data agent
HIGH salaries ALLOW ✓ deputy legit in isolation

(isolation control)

composed Alice
LOW Triage Data agent

deputy HIGH salaries

boundary

ALLOW 7 principal substitution (collapse)

patched-composed Alice
LOW Triage Data agent

deputy salaries

out-of-band initiator channel (the x)

DENY ✓ root-cause repair

dierential

Dierential: rows isolated-low vs composed share the same LOW initiator (Alice) and resource (employee_salaries); adding composition alone ips DENY→ALLOW (the collapse).
isolated-high is the isolation control; patched-composed is the root-cause repair. Color: blue=low-priv, red=high-priv/deputy, green=safe outcome / out-of-band x.

图 : 确定性差分。Isolated-low 与 composed 共享同一个低权限 initiator 和 sink；仅加入 composition 就
把 DENY 翻转为 ALLOW（主体替换）。Isolated-high 是隔离控制；out-of-band initiator channel（patched-
composed）恢复DENY。

claims 按 §. 作为 attacker-inuenceable text
到达），forgeable(OOB) = false（由 runtime 从真实
session 设置）。
固定装置。 模型是 §. 的 dutiful relay R：对任

意声明 origin o（真实或伪造），它都发出同一个下
游操作，即 R(o) = op 并且对 o 为常量。这就是“移
除模型混杂因素”的形式含义：relay 不可能成为解释
composed-only failure 的变量。代理者在所有单元格
中应用同一个最小权限决策规则：

dκ(r) = sink_allows
(

min(authority(deputy),

authority(claimκ(r)))
)
,

其中 claimκ(r) 是通过通道 κ 恢复的 initiator，且
claim∅(r) = deputy（框架默认：没有通道时无从衰减到
发起者，所以由 deputy 自身权限支配）。sink_allows
是平台原生 sink check，整个实验中保持不变。
Truth table（单个 sink；init 低权限，deputy 高权

限；op需要高权限）：
第 → 行只改变声明的 origin（c、κ 和 deputy

code 都固定）；第 → 行只改变通道 κ。单变量对
比使归因成为机械判断，而不是解释性判断。
命题 （存在性：由定义蕴含，而非发现）。 在

relay R 和框架默认 κ = ∅ 下，规则化简为 d∅(r) =
sink_allows(min(authority(deputy),authority(deputy)))，
所以 COMPOSED ⇒ ALLOW，同时 ISO-LOW ⇒
DENY，从而违反 (†)。这从定义推出：relay 转发，
sink 检查 executor，没有通道携带 initiator。因此四
元组是 principal substitution 的展示，而不是发现
（隔离看，它就是  confused deputy）。论文证
据重量不在这里，而在命题 --；我们显式写出命题
，是为了把四元组读成controlled witness，而不是
读成核心发现。
命题 （可伪造性，P）。 固定 c = COMPOSED

与代理者规则，只改变 in-band claim：诚实 origin
得到 DENY，伪造 origin 得到 ALLOW。因为 relay
不随 origin 改变操作，唯一变量是 attacker-stated

claim，故 in-band channel 可伪造。把 κ 从 IN 改
为 OOB 恢复 DENY，说明维护 (†)需要运行时设置、
完整性保护的通道。
命题 （起源性，P）。在无伪造的 A → B → C 链

中，运行时把 in-band source 重新盖章为产生该消息
的 peer，所以 C 恢复到 B而不是真正发起者 A，并按
B 权限衰减，可能得到 ALLOW；单跳控制 A → C 则
DENY。因此失败只在组合中显现。
命题 （必要性，带完整 realized witnesses；不

是不 可 能 性 结 果）。 P--P 各 自 独 立 必 要；
移 除 每 一 个 都 有 今 天 已 发 布 的 primitive 作
为 witness。 AA transport identity 和 AutoGen
re-stamped source 丢 P， in-band origin claim
丢 P， CrewAI fingerprint 丢 P， LangGraph
config.configurable（满足 P∧P）丢 P∧P。因此
在我们的测试中，{P--P} 的任何真子集都不能维
护 (†)，所以 identity eld 的存在是必要但不充分的
（false assurance）。这是带realized counterexam-
ples 的必要性主张，不是 impossibility theorem：本
文 conformant out-of-band channel 和§. 的已执
行正控满足完整合取，说明安全通道确实可以存在。
Worked example（一个框架上的Evs. E）。在

LangGraph/POSIX 中（initiator 为 nobody，deputy
为 admin，sink 是 mode-0600 文件）：composed
情况下，deputy 用自己的 kernel principal 读取
文件 → ALLOW（substitution）。E（P，policy
layer）增加一个 origin-aware check，读取保留的
initiator（nobody），并在 kernel read 之前拒绝；
deputy credential 不变，原生 ACL 根本不会被触
发。E（P，capability layer）把 deputy 的 eec-
tive principal 下调为min(admin,nobody) = nobody；未
改变的 kernel ACL 随后返回 EACCES。两者通过不同机
制恢复 DENY：一个对 initiator 做决策，另一个收缩
credential；二者都预设框架缺失的 P∧P 通道。
Honest limitations。

• In-band channel 的建模。 在 harness 中，in-
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# isolated factor c κ stated origin claimκ outcome decides
 baseline ISO-LOW — — init DENY local policy correct
 deputy legit in isolation ISO-HIGH — — deputy ALLOW —
 composition COMPOSED IN honest init init DENY defense appears to work
 forgeability (vs : only origin) COMPOSED IN forged high high ALLOW P
 channel (vs : only κ) COMPOSED OOB forged high init DENY P
 consumer-side repair COMPOSED OOB — init DENY P / P

band initiator claim 从 attacker-inuenceable
request text中读出并plumb到sink；该plumb-
ing 本身不是原生的，因为框架根本不给 sink 接
provenance。安全相关变量是source 的 forge-
ability，不是 plumbing 机制。

• Sink delity。 三个 sink 都是真实授权后端：
LangGraph使用kernel POSIXACL，CrewAI使
用 live PostgreSQL  RLS engine，AutoGen使
用 live GitHub REST API 的 ne-grained PAT
scopes。论证只用到一个性质，即对执行主体做
enforcement，这是三者的定义性属性。GitHub
PAT 还是框架控制之外的外部 SaaS decision
point，说明 P 不需要 per-API shim：patched-
composed deputy 向资源呈现被 min(deputy, init)缩
窄的 credential（低权限 PAT），GitHub 自己返
回 404（DENY），没有应用层 guard（§.）。

• Determinism vs. realism。 Deterministic re-
lay 是移除模型混杂因素的 controlled witness，
不是具体部署 agent 的模型，也不是关于真
实 LLM 会泄漏多少的主张。In-vivo conrma-
tion（§.）覆盖三个 provider 的三个生产模
型、三个良性场景、一个OAuth-style sink；所有
模型都通过 provider 官方 rst-party API 到达。
它说明普通模型在良性输入下会走框架允许路径，
不是 root-cause claim；归因来自 deterministic
dierential 和 property matrix。

• Prevalence corpus。 Corpus 是 cloned、
mainstream-skewed sample，不是均匀GitHub
抽样。 个 non-test cross-hando sites 的
负 census 加上 identier-aware matching 能
界定但不能消除 idiom incompleteness。特别
是 initiator 若通过 ±10 行窗口之外的 runtime
context（thread-local、 middleware、 run-
scoped cong）携带，会逃过窗口测试；因此我
们额外运行 le-level scan，查找 contextvars /
thread-local / middleware / run-scoped cong
与 hando、principal token 的共现。它产生 
个 candidate les，全部按同一 codebook 判为
NEGATIVE，所以 out-of-window 形式是已测量
的负结果，不是被构造性排除。

• Falsiable boundary。 如果某个框架默认暴
露满足 §. 四性质的通道，本文主张对它
就不成立。我们搜索后没有发现这样的通
道；最接近的 protocol-level candidate AA 认
证的是单跳 immediate peer，而非 originat-
ing principal；CrewAI Enterprise“RBAC”管

的是 human-user permissions，不是 runtime
agent-to-agent hando。

• Attenuation semantics。 P 写 作
min(authority(deputy),authority(init))， 指 资 源
原 生 authority order 中 的 greatest-lower-
bound（RBAC role rank、POSIX uid、OAuth
scope intersection），不是整数算术。更丰富的
ABAC predicates、 per-operation obligations
或按 initiator keyed的 allowlists 都是同一P的
有效实例：它们都在决策处消费幸存 initiator，
并拒绝 initiator 不能直接调用的操作。

• Enterprise platforms: witnessed, not mea-
sured。 ServiceNow Now Assist 是 外 部 披
露、vendor-conrmed incident（§.）；Mi-
crosoft Copilot Studio和SalesforceAgentforce
作为具名默认架构进入讨论。我们没有对这些
closed products 运行差分。黑盒产品探测或许
能复现 ALLOW/DENY，但不能隔离 P--P 中哪
一个缺失，还会重新引入模型混杂因素。

• 修复是 validator，不是 benchmarked pro-
tocol。 我 们 验 证 out-of-band channel 的
conformance（P--P 恢复正确拒绝），而不是
runtime cost。性能、可部署性和可用性是 dele-
gation protocol 的设计目标；本文有意不提出协
议（§.）。

• Provenance lifecycle: synchronous only。
四 元 组 测 试 覆 盖 in-the-moment、 single-
session、 synchronous delegation； 不 测 试
durable boundary 上的 provenance lifecycle，
例如 asynchronous/resumable runs 中 initia-
tor 超出 session 生命周期、replay/checkpoint-
resume 重新绑定陈旧 initiator reference、以及
recovered initiator 的 tenant isolation。这些是
真实 out-of-band channel 的实现问题，会扩展
conformance result（P--P），不与它矛盾。

§ conformance matrix 的证据基础。 每个
✓/7 的建立方式如下：runtime 表 示 由已执行
差分决定（§.）；structural 表示 native-API /
authorization-path代码分析；doc表示primitive自
身规范。

附录D. 扩展相关工作比较
Protocol/standard eorts 目标覆盖哪些 P--P。
Failed-x matrix（§）报告的是已发布框架默认满
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表 : failed-x matrix 每个单元格的证据来源：runtime 表示运行时差分，structural 表示 native-API /
authorization-path 代码分析，doc 表示原语规范。P（以及除 AA 由 doc 决定外的 P）由 runtime 决定；
P 除 LangGraph runtime probe 外为 structural。P 对两个设计为 identity/provenance 机制的原语是
runtime-witnessed：attenuation dierential 把零权限 initiator 放在 deputy 决策点，操作仍为 allow；一
行 min(deputy, init) 则翻转为 deny。因此“它不衰减”是执行出来的拒绝证据，不是只从代码读出。P 只有对
LangGraph opportunistic metadata 和 AA 才保持 structural/doc。
primitive P orig. P unforg. P reach. P atten.
AutoGen source runtime runtime structural runtime
CrewAI fingerprint runtime runtime structural runtime
AA transport identity doc doc doc doc
LangGraph config.configurable runtime runtime runtime structural
out-of-band channel (ours) runtime runtime structural runtime

CrewAI  + 2.0×

LangGraph  + 3.0×

AutoGen  + 3.0×

    reachable privileged operations (within one resource’s authority lattice)

reachable by initiator directlynewly reachable via deputy — the (init,deputy] band

图 : 权限放大：低权限发起者直接可达的特权操作
（蓝色）与组合后通过高权限代理者可达的操作（红色
新增 band）。在三个 xture 上，组合把发起者有效
可达操作提升 2‒3×。该图仅说明本文 xture，不是生
态总体估计。
足什么。为完整性，我们把提出中的 substrates 按设
计意图（analytical，不是 runnable framework de-
faults）映射到同样四个性质；结论与本文 thesis 一
致：每个机制都目标覆盖某个子集，并且预设本文测量
为缺失的通道，所以没有一个是 deployer 免费获得的
默认能力。
开 发 者 今 天 可 以尝 试 bolt on OAuth token-

exchange / on-behalf-of（RFC ）或attenuated
macaroon；失败 seam 正是本文差分隔离出的
seam：如果 in-band 携带，它可由攻击者陈述（失
败 P）；如果作为 framework metadata 携带，它
会在边界丢失（P）或永远不被资源读取（P）；也
没有框架在决策处默认执行 min(deputy, init)（P）。
OAuth/macaroon 在其原生场景中成立，正是因为 to-
ken 由 runtime 铸造、完整性受保护、out-of-band
携带，并由 resource server 重新推导 narrowed
scope；这就是 §. 的 realizability witness。一个
framework-agnostic interposer 若把该witness out-
of-band 携带，不需要改框架源码，但它正是 census
测量为缺失的非默认通道（§.）。bolt-on是默认系
统没有支付的成本；一个能工作的 interposer 是“通
道存在但未发布为默认”的 realized form，因而确
认而不是反驳 default-absence。





表 : 与相关工作的三维比较：研究对象、方法、因果主张/现象，以及与本文重叠之处。
Work Object Method Causal claim /

phenomenon
Overlap with us

Ours Framework
implementation
paths (CrewAI/
LangGraph/AutoGen:
hando, delegation,
serialization)

Deterministic
isolated-vs-composed
dierential (benign
input, single run)

Authority-bearing
provenance loss→
protected-resource
RBAC on wrong
principal (principal
substitution)

—

SoK
Trust-Auth-
Mismatch []

Survey of + papers;
protocols (MCP/AA)
abstractly

Secondary synthesis +
B-I-P formal lens +
Rice-theorem
undecidability

Trust‒authorization
decoupling
(probabilistic, runtime
trust)

Root-cause naming
only; no
implementation, no
empirics

SEAgent [] MAS runtimes
(AIOS-AutoGen
broadcast)

MAC/ABAC
enforcement + PoC
case study

Confused deputy via
prompt-level persuasion
+ broadcast topology

Phenomenon
discovery（本文承
认）；not
implementation
root-cause, not
dierential

PFI [] /
Progent []

Single-agent tool use Trust separation /
policy DSL
enforcement

Over-privileged tool
calls

Defense;
presupposes
substrate

AuthGraph []Single agent, single
trajectory

Dual-graph alignment
defense (AgentDojo)

Indirect prompt
injection

Single-trajectory;
multi-agent out of
scope

AIP [] /
HDP [] /
KYA []

MCP/AA/
cross-framework
delegation

Capability tokens /
signed hop chains /
trust layer

Unveriable delegation
identity & provenance

Defense protocol;
we cite as
supporting, patch ̸=
new protocol

ChainFuzzer []Tool-to-tool dataow Greybox fuzzing +
payload mutation

Source-to-sink dataow
taint reachability

“composition”
framing only; no
principal/authority

LLMSmith []LLM-app code,
source→sink call
chains

Static call-chain
recovery + prompt
exploit

Untrusted data reaches
RCE/injection sink

Taint/RCE discovery;
no principal,
payload-driven

AgentFuzz [] agent applications
(runnable)

Directed greybox
fuzzing
(non-deterministic)

Taint-style -day RCE/
injection exploitability

Vuln discovery via
payload; argues
against static, no
authority notion

AgentRFC [] Protocol
specications

TLA+ invariants +
conformance replay

Spec-level composition
safety via abstract
bridge

Spec layer;
implementation
testing “ongoing,
no ndings”

Agent-
Fence []

 agent archetypes
(black-box)

Mean security break
rate, multi-turn
adversarial

Authorization
Confusion /
Wrong-Principal Action

Terminology（承认
“auth.
confusion”）；no
root-cause

Agentproof []Workow graph
topology

Static graph checks +
DFA temporal policies

Structural defects,
missing human gates

Same frameworks;
topology ̸= authority





表 : 每个 proposed substrate 在设计上目标覆盖
哪些 P‒P（分析性，不是表  那样的已发布框架测
量）。✓表示目标覆盖该性质；“—”表示不处理。每
个机制都目标覆盖一个子集，并预设本文测量为缺失的
通道。
eort (layer) P P P P note
AIP capability tokens [] ✓ ✓ — ✓ identity, provenance,

attenuation；
protocol layer，不是
framework default

HDP signed hop chains [] ✓ ✓ — — Ed hop
provenance；不处理
resource-side
attenuation

KYA trust layer [] ✓ — ✓ — framework-agnostic
interposition，把
identity 携带到
decision

MCP signed tool outputs [] — ✓ — — 保护 output 完整性，
不保护 call 处
initiator identity

attestation-based chains — ✓ — — unforgeable hop
provenance；P 只有
在资源消费它时才成立




